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Effektiver Schutz von Geschaftsgeheimnissen: Was

Arbeitgeber beachten mussen

In Kurze

Im Rahmen eines Arbeitsverhaltnisses erhalten Arbeithehmer regelmafig Einblick in
vertrauliche und sensible Unternehmensinformationen. Dadurch entsteht das Risiko,
dass Geschaftsgeheimnisse (unbeabsichtigt) nach aufden gelangen. Der Schutz
dieser Informationen hat daher im arbeitsrechtlichen Umfeld eine besonders hohe
Relevanz. Um ihn wirksam zu gewabhrleisten, sind Arbeitgeber gefordert, nicht nur auf
eine rechtlich einwandfreie Ausgestaltung der Arbeitsvertrage zu achten, sondern
auch proaktiv geeignete Schutzmafinahmen zu implementieren. Bei der
Implementierung der MalRnahmen sind auch etwaige Mitbestimmungsrechte des
Betriebsrats zu beachten.

Was ist ein Geschaftsgeheimnis?
Geschaftsgeheimnisse sind Informationen, die

e geheim sind, weil sie nicht allgemein bekannt oder leicht zugénglich sind,
e einen wirtschaftlichen Nutzen haben, gerade weil sie geheim sind, und
e durch angemessene GeheimhaltungsmaRnahmen geschiitzt werden.
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So zahlen beispielsweise Know-How zu Produktionsverfahren, Kunden- und Handlerlisten, Absatzstrategien, Kalkulationen sowie

Kosten- und Preisstrukturen zu Geschaftsgeheimnissen.

Nur wer aktiv geeignete SchutzmaRnahmen setzt, kann sich also tberhaupt auf den Geschaftsgeheimnisschutz berufen. Daher
wird nachfolgend dargestellt, wie Arbeitnehmer zur Verschwiegenheit verpflichtet werden kdnnen und welche weiteren Malnahmen

Arbeitgeber treffen missen.

Verschwiegenheitspflichten der Arbeitnehmer

Arbeitnehmer mussen aufgrund ihrer arbeitsrechtlichen Treuepflicht wahrend des aufrechten Arbeitsverhaltnisses die
Interessen des Arbeitgebers wahren. Dazu gehért die Verpflichtung zur Verschwiegenheit Giber Geschaftsgeheimnisse sowie
sonstige nicht allgemein bekannte Informationen, an deren Geheimhaltung der Arbeitgeber ein berechtigtes Interesse hat.

Erganzend sollten Arbeitgeber den Schutz von Geschaftsgeheimnissen durch Geheimhaltungsvereinbarungen absichern. Eine
solche ergibt insbesondere dann Sinn, wenn die vereinbarte Verschwiegenheit Uber die gesetzliche Pflicht hinausgeht bzw

diese klarstellen soll.

Da die Verschwiegenheitspflicht grundsatzlich mit dem Arbeitsverhaltnis endet, ist bei der Formulierung einer
Geheimnisschutzklausel darauf zu achten, dass die Verschwiegenheitspflicht auch noch nach Ende des Arbeitsverhaltnisses
aufrecht bleibt. Fur die Verletzung einer solchen Verpflichtung sollten Pénalezahlungen vereinbart werden.
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Malinahmen zum Schutz von Geschaftsgeheimnissen

Auch wenn vertragliche Geheimhaltungsverpflichtungen eine bedeutende Rolle spielen, reichen diese zum effektiven Schutz
von Geschaftsgeheimnissen meist nicht aus. Arbeitgeber missen zuséatzlich geeignete Schutzmalinahmen setzen, und zwar:

e Schulungen und Sensibilisierung: Fur Arbeitnehmer sollten regelmafRiigen Schulungen zum Umgang mit
vertraulichen Informationen abgehalten werden. Auch muss den Arbeitnehmern klar kommuniziert werden, was als
Geschéftsgeheimnis und vertraulich gilt.

e Zugriffsbeschrankungen: Arbeitgeber sollten sicherstellen, dass Arbeitnehmer nur Zugang zu jenen vertraulichen
Informationen haben, die diese fiir ihre Tatigkeit bendtigen.

e Offboarding-Prozess: Bei der Beendigung von Arbeitsverhaltnissen muss neben der sofortigen Rickgabe von
Arbeitsmitteln und Dokumenten sichergestellt werden, dass die IT-Zugéange (z.B. zu Datenbanken, E-Mail-Konten,
internen Plattformen) unmittelbar deaktiviert werden. Auch sind die Arbeitnehmer beim Ausscheiden aus dem
Unternehmen ausdrtcklich auf ihre nachvertraglichen Geheimhaltungspflichten (sofern vereinbart) hinzuweisen.

o Dokumentation der SchutzmaRnahmen: Arbeitgeber miissen nachweisen kénnen, dass sie angemessene
MaRnahmen zum Schutz von Geschaftsgeheimnissen getroffen haben. Zur Unterstlitzung dieses Nachweises
empfiehlt sich die Ausarbeitung interner Richtlinien.

Wichtig ist dabei, dass diese Mallnahmen nicht nur einmalig implementiert, sondern regelmaRig tberprift und bei Bedarf
angepasst werden.

Mitwirkung des Betriebsrats

Die Umsetzung von MafRnahmen zum Schutz von Geschéaftsgeheimnissen kann die Einbindung des Betriebsrats erforderlich
machen. Dabei sind folgende Rechte des Betriebsrats zu beachten:

¢ Informationsrecht: Arbeitgeber miissen dem Betriebsrat tber alle Angelegenheiten, welche die wirtschaftlichen,
sozialen, gesundheitlichen oder kulturellen Interessen der Arbeitnehmer berihren, Auskunft erteilen. Da
SchutzmaRnahmen regelmaRig die Arbeitnehmerinteressen beriihren, kann der Betriebsrat Informationen dariiber
verlangen.

e Vierteljahrliche bzw monatliche Beratung: Im Rahmen des allgemeinen Beratungsrechts des Betriebsrats ist dieser
Uber die Gestaltung der Arbeitsbeziehungen sowie wichtige Angelegenheiten der Arbeitnehmer zu informieren. Die
Einfiihrung von MaRnahmen im Zusammenhang mit dem Geschéftsgeheimnisschutz kann daher ein Gegenstand der
vierteljahrlichen bzw monatlichen Beratungen sein.

e Betriebsvereinbarung: Bestimmte SchutzmalRnahmen kénnen betriebsvereinbarungspflichtig sein. So wird
beispielsweise bei der Einfilhrung von KontrollmaRnahmen und technischen Systemen zur Kontrolle der Arbeitnehmer
die notwendige Zustimmung des Betriebsrats in Form einer Betriebsvereinbarung benétigt, sofern durch diese
MaRnahmen/Systeme die Menschenwiirde beriihrt wird. Auch Manahmen, die das Verhalten der Arbeitnehmer im
Betrieb regeln, kdnnen eine ,allgemeine Ordnungsvorschrift* darstellen und somit mittels einer Betriebsvereinbarung
regelbar sein.

Eine frihzeitige Einbindung des Betriebsrats ist jedenfalls empfehlenswert, um Konflikte zu vermeiden und die Akzeptanz der
Arbeitnehmer hinsichtlich der SchutzmalRnahmen zu erhéhen.

Fazit

Der Schutz von Geschéaftsgeheimnissen erfordert gezielte MalRnahmen. Arbeitgeber durfen sich nicht auf eine automatische
Absicherung verlassen, sondern missen aktiv werden — insbesondere bei der Gestaltung von Arbeitsvertragen, der
Durchfiihrung von Mitarbeiterschulungen und der Organisation von Offboarding-Prozessen. Nur durch nachvollziehbare und
dokumentierte Schritte kann der gesetzliche Schutz wirksam greifen. Dabei sind eine transparente Kommunikation im
Unternehmen sowie die frihzeitige Einbindung des Betriebsrats von zentraler Bedeutung.
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