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Die europaische Strafverfolgung wird schlagkraftiger: Gesetz
zur Umsetzung des E-Evidence-Pakets der EU in Deutschland
: verabschiedet

‘ Was ist zu beachten?

o B e

Einleitung Inhalte

Die ,E-Evidence-Verordnung* der Européischen Union (Verordnung (EU) Einleitung

2023/1543") tritt nach einer dreijahrigen Ubergangszeit am 18. August 2026

verbindlich in allen EU-Mitgliedstaaten in Kraft. Sie ermdglicht

Strafverfolgungsbehérden den direkten, grenziiberschreitenden Zugriff auf Regelungsgehalt der E-Evidence-
. L . . Vorschriften

elektronische Beweismittel bei Diensteanbietern.

Praktische Einordnung

Anwendungsbereich

Ende Januar 2026 hat nun auch der Deutsche Bundestag das Gesetz tber Zentrale Rechtsinstrumente
Europaische Herausgabe- und Sicherungsanordnungen zu elektronischen Pflichten der Diensteanbieter
Beweismitteln? (,E-Evidence-Gesetz") verabschiedet. Das Gesetz dient der Sanktionen

Umsetzung der sog. ,E-Evidence-Richtlinie“ der Europaischen Union (Richtlinie Zentrale Stelle in Deutschland
(EU) 2023/15443). Gemeinsam mit der E-Evidence-Verordnung wird so ein neuer Empfohlene Manahmen

Rechtsrahmen flr den grenziiberschreitenden Zugriff von Ermittlungsbehérden auf
elektronische Beweismittel geschaffen.

Unternehmen, die als Diensteanbieter in den Anwendungsbereich der Verordnung fallen, sollten rechtzeitig die erforderlichen
technischen und organisatorischen MaRnahmen treffen. Welche MalRnahmen das sind, stellen wir im Folgenden dar.

Praktische Einordnung

Ab dem 18. August 2026 kénnen Ermittlungsbehdrden innerhalb der EU elektronische Beweismittel direkt bei Diensteanbietern in
anderen EU-Mitgliedstaaten anfordern.

Hierdurch wird das bisherige, langwierige Rechtshilfeverfahren Giber Regierungsstellen ersetzt. Bislang gilt: Erhalten
Diensteanbietern Auskunftsersuchen von Ermittlungsbehdrden im EU-Ausland auf direktem Weg — bspw. per Post oder E-Mail —
und ohne Einbindung der heimischen Behdérden, kénnen sie die Beantwortung des Auskunftsersuchens verweigern. Unter
datenschutzrechtlichen Gesichtspunkten konnte eine Verweigerung der Mitwirkung sogar angezeigt sein.

Mit Inkrafttreten der E-Evidence-Regelungen kdnnen die Ermittlungsbehdrden kinftig Telekommunikations- und
Internetunternehmen im EU-Ausland unmittelbar verpflichten, elektronische Daten zu sichern und herauszugeben. Dazu gehdren
Teilnehmerdaten, Verkehrsdaten sowie Inhaltsdaten.

Ziel der neuen Regelungen ist nicht zuletzt eine effektivere Bekampfung der Cyberkriminalitat.

' Abrufbar unter: https://eur-lex.europa.eu/eli/reg/2023/1543/oj/deu.
2 Bundestag Drucksache 21/3904, abrufbar unter: https://dserver.bundestag.de/btd/21/039/2103904.pdf.

3 Abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32023L1544.
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Regelungsgehalt der E-Evidence-Vorschriften

Anwendungsbereich

Die E-Evidence-Verordnung richtet sich an Diensteanbieter im Sinne des Art. 3 Abs. 1 Nr. 3 der Verordnung. Darunter fallen
sowohl Anbieter elektronischer Kommunikationsdienste — wie Internet-Telefonie, Sofortnachrichten und E-Mail-Dienste — als auch
Anbieter von Diensten der Informationsgesellschaft, sofern sie eine Kommunikation zwischen Nutzern erméglichen oder Daten im
Auftrag ihrer Nutzer speichern oder verarbeiten — bspw. Online-Marktplatze, Plattformen fir Online-Spiele, Cloud-Computing und
andere Hosting-Dienste.

Erfasst werden Anbieter, soweit sie die genannten Dienste innerhalb der EU anbieten (Art. 2 Abs. 1 und Art. 3 Abs. 1 Nr. 4 der
Verordnung). Ein ,Anbieten® liegt vor, wenn der Anbieter die Nutzung der Dienste innerhalb der EU ermdglicht und zudem eine
wesentliche Verbindung zur EU hat. Eine solche wesentliche Verbindung kann in einer EU-Niederlassung bestehen, aber auch
schlicht in einer gezielten Marktbearbeitung oder einer erheblichen Anzahl von Nutzern in einem oder mehreren EU-
Mitgliedstaaten.

Die Beurteilung, ob ein Dienst vom Anwendungsbereich der E-Evidence-Vorschriften erfasst ist, kann sich in der Praxis als
schwierig gestalten.

Zentrale Rechtsinstrumente
Die E-Evidence-Verordnung flhrt zur Erleichterung grenziberschreitender Ermittlungen zwei neue Instrumentarien ein:

. Die Européaische Herausgabeanordnung (European Production Order Certificate — EPOC) ermdglicht Ermittlungsbehérden
eines EU-Mitgliedstaats, digitale Beweismittel wie Kundendaten oder Inhalte von E-Mails direkt bei Diensteanbietern in einem
anderen EU-Mitgliedstaat anzufordern (Art. 10 E-Evidence-Verordnung).

In der Regel missen Herausgabeanordnungen innerhalb von 10 Tagen befolgt werden (Art. 10 Abs. 2 E-Evidence-
Verordnung) — in Notfallen sogar innerhalb von 8 Stunden (Art. 10 Abs. 4 E-Evidence-Verordnung).

. Die Européische Sicherungsanordnung (European Preservation Order Certificate — EPOC-PR) verpflichtet Diensteanbieter
zur einstweiligen Sicherung von Daten, um deren Loschung zu verhindern, bis gegebenenfalls eine Herausgabeanordnung
ergeht (Art. 11 E-Evidence-Verordnung).

Die Verpflichtung ist unverziglich zu erfiillen und besteht mindestens fiir 60 Tage (Art. 11 Abs. 1 E-Evidence-Verordnung).

Die E-Evidence-Verordnung enthalt mehrere Anlagen mit entsprechenden Musterformularen fir die Ermittlungsbehdrden sowie die
verpflichteten Diensteanbieter.

Pflichten der Diensteanbieter

Diensteanbieter miissen bis zum 18. August 2026 einen festen Ansprechpartner in der EU benennen, an den sich die
Ermittlungsbehdrden wenden kénnen (,Adressat®). Hierbei kann es sich um eine (von mehreren) Niederlassungen innerhalb der
EU handeln. Verfugt der Anbieter liber keine Niederlassung in der EU, ist er verpflichtet mindestens einen in der EU ansassigen
Vertreter als Adressat zu bestellen (Art. 7 Abs. 1 der E-Evidence-Verordnung, § 3 E-Evidence-Gesetz). Soweit ein Diensteanbieter
erstmalig nach dem 18. August 2026 Dienste im Sinne der E-Evidence-Verordnung in der EU anbietet, muss innerhalb von sechs
Monaten ein Adressat benannt werden (§ 3 Abs. E-Evidence-Gesetz).

In Deutschland muss die schriftliche Benennung des Adressaten gegentiber dem Bundesamt fiir Justiz erfolgen. Mit dem
benannten Adressaten muss den Behoérden eine Kommunikation in deutscher Sprache méglich sein (§ 4 Abs. 4 E-Evidence
Gesetz).

Nach Erhalt einer Sicherungs- oder Herausgabeanordnung muss der Adressat die angeforderten Daten umgehend sichern und, bei
einer Herausgabeanordnung, innerhalb der vorgegebenen Frist an die Ermittlungsbehdrde ibermitteln. Eine nicht oder nicht
rechtzeitig erfolgende Datenlibermittlung ist schriftlich zu begriinden und grundsatzlich nur unter engen Voraussetzungen rechtlich
maglich — bspw. faktische und unverschuldete Unmdglichkeit der Datenherausgabe oder Fehlerhaftigkeit der behérdlichen
Anordnung (Art. 10 u. Art. 11 E-Evidence-Verordnung).

Sanktionen

Fir VerstdlRe gegen die Mitteilungs-, Sicherungs- und Herausgabepflichten der E-Evidence-Vorschriften drohen bei
Diensteanbietern mit mehr als EUR 5 Millionen weltweiten Jahresumsatzes GeldbufRen von bis zu 2% ihres weltweiten
Jahresumsatzes (§ 18 Abs. 4 u. 5 E-Evidence-Gesetz).
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Zentrale Stelle in Deutschland

Zusténdig fiir die Uberwachung der Umsetzung der E-Evidence-Verordnung ist in Deutschland das Bundesamt fiir Justiz (§ 6 E-
Evidence-Gesetz).

Die technische Umsetzung der Vorschriften soll laut einer friiheren Meldung des Bundesministeriums fiir Justiz und
Verbraucherschutz die beim Justizministerium Nordrhein-Westfalen eingerichteten E-Justiz-Koordinierungsstelle Europa (EKE)
verantworten. Geplant ist, dass eine Anbindung an die eCodex-Infrastruktur erfolgen soll.* Hierbei handelt es sich um ein EDV-
System fur den grenziiberschreitenden elektronischen Datenaustausch, das Nutzern — Ermittlungsbehérden, Rechtsberatern und
Unternehmen — ein elektronisches Versenden und Empfangen von behérdlichen Formularen, Beweismitteln oder anderen
Informationen ermdglicht.

Empfohlene MalRnahmen

Diensteanbieter sollten priifen, ob sie bzw. welche ihrer Konzerngesellschaften dem Anwendungsbereich der E-Evidence-
Vorschriften unterfallen. Ist dies der Fall, sollten jetzt die fiir die Erfillung der ab dem 18. August 2026 geltenden Pflichten
notwendigen organisatorischen und technischen MaRnahmen angestoRen werden. Dazu zahlt:

. Welche Gesellschaft, Niederlassung oder Vertreter ist als Adressat im Sinne der E-Evidence-Vorschriften zu benennen?
Dabei sollte bertcksichtigt werden, dass gegenwartig noch nicht alle EU-Mitgliedsstaaten nationale Durchfiihrungsgesetze zu
den E-Evidence-Vorschriften erlassen haben, sodass nationale behordliche Zustandigkeiten — etwa fir die Entgegennahme
der Adressaten-Mitteilung — in manchen Mitgliedsstaaten noch unklar sind — bspw. in Osterreich, Frankreich oder Spanien.

. Der benannte Adressat ist mit allen erforderlichen Befugnissen auszustatten, um den behérdlichen Herausgabe- und
Sicherungsanordnungen innerhalb der knapp bemessenen Fristen nachkommen zu kénnen. Das bedeutet auch, dass
unternehmensintern technische Prozesse — einschliefllich der Schnittstellen zu behérdlichen Kommunikationswegen —
vorzuhalten sind, die eine entsprechend kurzfristige Datenerhebung, -sicherung und -tubermittlung ermdglichen. Die
Mitarbeitenden sind entsprechend zu schulen und friihzeitig klare Zustédndigkeiten festzulegen.

. Darliber hinaus ist ein standardisiertes Verfahren zur inhaltliche Priifung eingehender Anordnungen einzurichten. Zwar
sehen die E-Evidence-Vorschriften fir den Adressaten keine Pflicht zur Vornahme einer Inhalts- bzw.
RechtmaRigkeitspriifung vor, einer nicht hinreichend bestimmten oder mit (datenschutz-)rechtlichen Verpflichtungen des
Adressaten in Drittlandern unvereinbare Anordnung muss — und sollte — jedoch nicht Folge geleistet werden.

Angesichts moglicher Sanktionen von bis zu 2% des weltweiten Jahresumsatzes des Diensteanbieters und der praktischen
Komplexitat der Verfahren ist eine friihzeitige, strukturierte Vorbereitung auf die E-Evidence-Vorschriften aus Unternehmenssicht
unerlasslich. Nur so Iasst sich eine rechtskonforme, fristgerechte und technisch einwandfreie Umsetzung gewahrleisten.

4 e-CODEX steht flr e-justice communication via online data exchange — Kommunikation via Online-Datenaustausch im Rahmen
der E-Justiz. Vgl. auch:
https://www.bmjv.de/DE/themen/digitales/digitalisierung_justiz/digitalisierungsinitiative/laendervorhaben/_doc/artikel_vorhaben_09
eevidence.html sowie https://www.eulisa.europa.eu/activities/large-scale-it-systems/e-codex/access-points. Bezliglich des
geplanten Interfaces siehe auch: https://www.etsi.org/deliver/etsi_ts/104100_104199/104144/01.02.01_60/ts_104144v010201p.pdf.
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